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对缩减轮数 SM3 散列函数改进的原像与伪碰撞攻击 
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摘  要：提出了对 SM3 散列函数 32 轮的原像攻击和 33 轮的伪碰撞攻击。利用差分中间相遇攻击与 biclique 技术

改进了对 SM3 的原像分析结果，将攻击结果从之前的 30 轮提高到了 32 轮。基于上述方法，通过扩展 32 轮原像攻

击中的差分路径，对 SM3 构造了 33 轮的伪碰撞攻击。以 2254.5的时间复杂度与 25的空间复杂度构造了对 SM3 的

32 轮原像攻击，并以 2126.7的时间复杂度与 23的空间复杂度构造了对 SM3 的 33 轮伪碰撞攻击。 
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Improved preimage and pseudo-collision 
attacks on SM3 hash function 
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Abstract: A preimage attack on 32-step SM3 hash function and a pseudo-collision attack on 33-step SM3 hash function 
respectively were shown. 32-step preimage attack was based on the differential meet-in-the-middle and biclique technique, 
while the previously known best preimage attack on SM3 was only 30-step. The 33-step pseudo-collision attack was con-
structed by using the same techniques. The preimage attack on 32-step SM3 can be computed with a complexity of 2254.5, 
and a memory of 25. Furthermore, The pseudo-preimage and pseudo-collision attacks on 33-step SM3 by extending the 
differential characteristic of the 32-step preimage attack were present. The pseudo-collision attack on 33-step SM3 can be 
computed with a complexity of 2126.7, and a memory of 23.  
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1  引言 

散列函数在密码学中扮演着重要的角色，被广

泛地应用于消息认证等密码应用中。一般来说，散

列函数必须满足 3 种安全目标：抗原像攻击、抗第

二原像攻击和抗碰撞攻击。 
随着 SHA-3 竞赛的展开，各种新型攻击方法不

断涌现，如中间相遇攻击、反弹攻击等。目前，中

间相遇攻击已经被广泛地用于求解散列函数的原

像值，并已对多个散列函数取得了有效的分析结

果，如 MD5[1]、Tiger[2]，以及 SHA-0 和 SHA-1[3]。

在 FSE2012 上，Dmitry 等[4]提出了 biclique 方法来

改进中间相遇攻击，并对 SHA-256 散列算法构造了

52 轮的原像攻击。同年，Li 等[5]也通过转化中间相
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遇攻击，对散列函数构造了相应的伪碰撞攻击。随

后，Knellwolf 等[6]在 Crypto2012 上利用差分技术改

进了中间相遇攻击，并给出了对 SHA-1 散列算法

57 轮的原像攻击。 
SM3 是由王小云等自主设计的散列函数，它于

2010 年被选为中国商用散列函数标准。SM3 的总

体设计方案与 SHA-256 类似。不过 SM3 采用了更

复杂的轮函数，因此，SM3 比 SHA-256 更能抵抗

目前已知的攻击。 
本文利用差分中间相遇攻击等方法改进了对

SM3 的原像攻击，把攻击结果由之前的 30 轮[7~9]

提高到 32 轮，并利用对 SM3 的伪原像攻击构造了

对 SM3 的 33 轮伪碰撞，如表 1 所示。 

2  SM3 散列函数介绍 

SM3 采用大端设计，并按如下方式生成散列值。 

 

0

1 ( , ), 0,1, ,i
i i

V IV

V CF V M i p+

←⎧⎪
⎨

← =⎪⎩ "
 

在计算压缩函数 CF 之前，首先对输入消息

M 进行填充，使其变为 512 bit 的整数倍。具体

过程如下，先在消息后添加比特“1”，再添加 0len
个比特“0”，使 0 + 1 448 mod 512Mlen len + ≡ （ Mlen

为输入消息的比特长度），最后再添加 64 bit 来表示

Mlen 。然后将填充后的消息 *M 分割成 512 bit 的
消息块 ( 0,1, , )iM i p= " ，作为压缩函数的输入。 

SM3 的压缩函数 1 ( , )i
i iV CF V M+ ← 采用 DM

模式，即 ( , )i
i iCF F V M V= ⊕ ，其中， F 可以

看成分组密码。SM3 压缩函数的操作步骤具体

如下。  

1) 将输入消息 jM 分割为16块 ( 1,2, ,16)iM i = " ，

其中，每块消息字 iM 长为 32 bit。再按以下方式将

( 1,2, ,16)iM i = " 扩展成 68 块 32 bit 的消息字 iW 与

64 块 32 bit 的消息字 'iW ： (1 16)i iW M i= ≤ ≤ ，

1 16 9(i i iW P W W− −= ⊕ ⊕ 3 13( 15)) ( 7)i iW W− −<<< ⊕ <<< ⊕  

6 , (17 68)iW i− ≤ ≤ ， 4' (1 64)i i iW W W i+= ⊕ ≤ ≤ 。其

中， 1( ) ( 15) ( 23)P x x x x= ⊕ <<< ⊕ <<< ， 1
1 ( )P x− = x⊕  

( 5) ( 13) ( 14) ( 15)x x x x<<< ⊕ <<< ⊕ <<< ⊕ <<< ⊕
( 21) ( 23) ( 29) ( 30)x x x x<<< ⊕ <<< ⊕ <<< ⊕ <<< 。 

2) 1 iS V← ，其中， ( , , )i i iS A H= " 。 

3) 连续 64 次调用图 1 中的步函数来更新状态

iS ，而后输出 1 1 65iV S S+ ← ⊕ 。 
在图 1 中，SM3 所采用的函数分别为 

0 ( ) ( 9) ( 17)P x x x x= ⊕ <<< ⊕ <<< ， 

( , , ) ,
1 16

( , , ) ,
i

i

FF x y z x y z
i

GG x y z x y z
= ⊕ ⊕⎧

⎨ = ⊕ ⊕⎩
≤ ≤  
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17 64
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i
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⎨ = ∧ ∨ ¬ ∧⎩
≤ ≤  

其中，FFi 与 GGi 这 2 个布尔函数在前 16 轮与后 48
轮的定义是不同的。 

3  预备知识 

3.1  切割缝合技术与 biclique 攻击方法 
切割缝合技术与初始化结构是由 Aoki 等[10]

在攻击 MD4 时提出的。切割缝合技术（如图 2
所示）是将压缩函数 CF 分割为 CF=F1 F3 F2，使

攻击者可以从函数中选取一个中间状态作为计算

起始点，并通过反馈操作连接压缩函数的初始值

与目标值。 

表 1 攻击结果对比 

攻击目标及轮数 攻击类型 时间复杂度 存储复杂度 文献 

30 轮 SM3（从第 7 轮开始） 原像攻击 2492  162  文献[7] 

30 轮 SM3（从第 1 轮开始） 原像攻击 251.12  62  文献[8] 

31 轮 SM3（从第 2 轮开始） 原像攻击 252.42  102  本文 

32 轮 SM3（从第 4 轮开始） 原像攻击 254.52  52  本文 

20 轮 SM3（从第 1 轮开始） 碰撞攻击 实际可行 实际可行 文献[9] 

24 轮 SM3（从第 1 轮开始） 伪碰撞攻击 实际可行 实际可行 文献[9] 

32 轮 SM3（从第 1 轮开始） 伪碰撞攻击 125.12  62  文献[8] 

33 轮 SM3（从第 3 轮开始） 伪碰撞攻击 126.72  32  本文 
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图 2  切割缝合技术 

初始化结构允许攻击者通过交换分割点附近多

轮步函数（不妨记为 3F ）中的消息中立字，以便增

加最终的攻击轮数。Biclique 方法[4]（如图 3 所示）

是对初始化结构的形式化表示，它可以看成是对 3F
构造了一个五元组 1 2 1 2{ , , , , }M D D Q Q ，其中，M 是

输入消息， 1D 和 2D 是维度为 d 的线性空间，记 1Q 为

包含前向块 2d 个起始状态 1 1[ ]iQ δ ( 1 1i Dδ ∈ )的列表，

而 2Q 为包含后向块 2d 个起始状态 Q2[δ2j](δ2j 2D∈ )
的列表。对于所有的(δ1i,δ2j) 1 2D D∈ × ， 1Q 与 2Q 要满

足 Q2[δ2j] 3 1 2 1 1( , [ ])iF M Qδ δ δ= ⊕ ⊕ 。如果线性空间

1D 和 2D 的维度都是 d，则 1 2D D× 共有 22 d 候选值，

本文称其为构造了一个 d 维的 biclique。注意到，

biclique 的构造需要先调用前向块 F1函数 2d 次来计

算 2d 个起始状态 1 1[ ]iQ δ ，然后再调用后向块 F2 函

数 2d 次来计算 2d 个起始状态 Q2[δ2j]。因此，本文需

时间复杂度为 2d 与空间复杂度为 2d 来构造一个 d
维的 biclique。由于敌手可以通过预计算的方式计

算 biclique 结构，并且构造一个（或多个） d 维的

biclique 的时间代价与求解伪原像的时间代价相比

几乎可忽略，因此，在文献[1~4,6~8,10]，一般都假

设构造 biclique（或称初始化结构）所需的时间代

价可忽略。 

 

图 1  SM3 步函数 

 
图 3  2 维 biclique 
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3.2  差分中间相遇攻击 
本节将介绍如何将 biclique 技术与差分中间相

遇攻击相结合，并给出具体的原像攻击算法 1。假

设压缩函数 : ( , )CF V F IV M IV= ⊕ 采用了 DM 模

式。对于底层分组密码 :{0,1} {0,1} {0,1}n nF κ × → 的

biclique 差分中间相遇攻击的过程如下。 
1) 先将函数 F 分割为 F=F1 F3 F2，其中，

biclique 技术将被应用于 3F 。再对 1F 与 2F 选取相应

的线性空间 1D 和 2D ，满足 1 2 {0}D D =∩ 。 
2) 对 于 所 有 的 (δ1i,δ2j) 1 2D D∈ × ， 计 算

Q2[δ2j] 3 1 2 1 1( , [ ])iF M Qδ δ δ= ⊕ ⊕ 。 
3) 随机选取一个输入消息 M，对每个 1 1i Dδ ∈ ,

寻找一个 1Δ 使 p1=Pr[Δ1=T F1(M, Q2[δ2j])⊕F1(M⊕

δ1i, Q2[δ2j])]的成立概率尽量大，。 
4) 对于上述输入消息M，对每个δ2j 2D∈ ，也寻找一

个 2Δ 使 1
2 2 2 1 1Pr[ ( , [ ])T ip F M Q δ−= Δ = ⊕ 1

2 2( ,F M δ− ⊕  

1 1[ ])]iQ δ 的成立概率尽量大。 

5) 使用算法 1 来求解一个原像。 
利用输入消息不同的初始赋值，不断重复步

骤 3)和步骤 4)，直到找一个全状态的匹配。上述

5 个步骤提供了一个求解给定压缩函数算法伪原

像的方法。需要注意，给定 T∈{0,1}n，等式

TX Y= 指 ( ) 0T X Y∧ ⊕ = ，其中， ∧是指比特级

“与”运算。  
算法 1  检测集合 1 2M D D⊕ ⊕ 中是否包含原

像解 
输入  1 2, {0,1} , {0,1} , {0,1}nD D M Tκ κ⊂ ∈ ∈  
输出  若集合 1 2M D D⊕ ⊕ 中包含原像解，则

输出 
for δ2j 2D∈  do 

L1[δ2j]= F1(M⊕δ2j, Q2[δ2j])⊕Δ2; 
end for 
for 1 1i Dδ ∈  do 

1
2 1 2 1 1 1 1[ ] ( , [ ])i i iL F M Q Vδ δ δ−= ⊕ ⊕Δ ⊕ ; 

end for 
for all (δ1i,δ2j) 1 2D D∈ ×  do 
if  L1[δ2j] 2 1[ ]T iL δ=  then 

返回 M⊕δ1i⊕δ2j; 
end if 
end for 
return no preimage in 1 2M D D⊕ ⊕  
假设线性空间 1D 和 2D 的维度都是 d，则敌手通

过算法 1 在集合 1 2M D D⊕ ⊕ 中可以搜索 22 d 不同

消息。由于概率 1p 和 2p 都小于 1，则一个目标原像

解是正确的概率为 1 2p p 。因此，使用上述差分中间

相遇攻击方法，敌手找到一个原像所需时间复杂度

为
1 2

2 2n d n r
re

p p
Γ Γ− −+

，其中，Γ 与 reΓ 分别为计算 F

和测试原像所需的时间，r 是T 的汉明重量，而 d
是线性空间 1D 和 2D 的维度。更多有关差分中间相

遇攻击的信息见文献[6]。 
3.3  将伪原像攻击转化为原像攻击的一般方法 

与原像攻击不同，伪原像攻击只需要找到一组

满足 ( , )CF x M y= 的解 ( , )x M ，其中， y 为给定的

目标值，而 x 不需等于预先的初始链值。目前已有

文献[11]给出了可以将伪原像攻击转化为原像攻击

的通用算法。假设敌手能以 2k 的时间复杂度对目标

算法构造一个伪原像攻击，则由上述转化算法敌手

能以
1

22
n k+

+
的时间复杂度构造对应的原像攻击。 

3.4  中间相遇攻击转化为伪碰撞攻击的一般方法 
在 FSE 2012 上，Li 等[5]提出了一种能将中间相

遇攻击转化为伪碰撞攻击的方法。假设 Oracle A 可

以用 2s 的时间复杂度找到目标算法 t 比特的部分原

像，则敌手可以通过调用上述 Oracle A 约 22
n t−

次，

能找到 22
n t−

个(n−t) bit 的随机数据。依据生日攻击

可知，上述数据以很大概率存在一个碰撞。因此，

敌手能以 22 2
n t

s
−

× 的时间复杂度将 t bit 的中间相

遇攻击转化为伪碰撞攻击。特别需要说明的，在

文献[5]算法中，敌手需要注意以下几点：1) 保证

匹配点在最后；2) 因为生日悖论，对于碰撞攻击的

一般化攻击的时间复杂度为 22
n

，而上述转化方法所

需的时间复杂度为 22 2
n t

s
−

× ，因此，只有当

2 22 2 2
n t n

s
−

× < 时，本文认为上述攻击是有效的。 

4  对缩减轮 SM3 的伪原像与伪碰撞攻击 

本文将对 SM3 散列函数构造多个改进的原

像攻击与伪碰撞攻击。首先，本文将展示如何对

SM3 构造 31 轮原像攻击与伪碰撞攻击；其次，

通过将 biclique 增加一轮，本文能将 31 轮原像攻

击与伪碰撞攻击扩展到 32 轮；最后，通过扩展后

向块差分路径，进一步将 32 轮伪碰撞攻击扩展到

了 33 轮。 
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在本文原像与伪碰撞攻击中，本文将采用文

献[8]提到的性质 1 与部分符号记法。 
1) aΔ ：在字 a 上有差分。 
2) [ ]a b cΔ = − ：字 a上从第 b bit 到第 c bit 有

差分，而在其他比特上无差分。 
3) a b cΔ = − ：字 a上从第 b bit 到第 c bit 的

差分值已知，而其他比特上的差分值未知。 
4) ?aΔ = ：字 a上的差分值未知。 

其中， aΔ 中 a表示 32 bit 消息字。 
性质 1  给定 3 个 n bit 输入串 x，y，z，其中，

z=x+y。若设 1 0 1 0 1 0, ,n n nx x x y y y z z z− − −= = =" " " ，

再令 x'=xn−1…xs0…0, y'=yn−1…ys0…0, z'=x'+y'= 
z'n−1…z'0。假设敌手已知输入串 x 的值以及输入串 y
在比特 yi (i=s,…,n−1)上的值，但不知道输入串 y 在

比特 yi (i=0,…,s−1)上的值。则若有 n−t≥s，那么

zi=z'i (i=n−t,…,n−1)成立的概率 1 2t s np + −> − 。 

性质 1 的证明过程见文献[8]。 
4.1  对 31 轮 SM3 的原像与伪碰撞攻击 

本文首先说明如何利用 biclique技术与差分中

间相遇攻击对 SM3 构造 31 轮的伪原像攻击。而后

可以利用第 3.3 节与第 3.4 节中的算法将上述伪原

像攻击转化为原像攻击与伪碰撞攻击。为了应用差

分中间相遇攻击，首先需要将底层分组密码 F ，

分割为 1 3 2F F F F= D D ，其中， 1F 是前向块（从第

18 轮到第 32 轮）， 2F 是后向块（从第 15 轮到第 2
轮），而 3F 对应到 biclique 结构（从第 16 轮到第

17 轮）。本文的伪原像攻击以 2 轮 biclique 为计算

起始点。 
本文在差分中间相遇攻击中，首先要为前向块

1F 与后向块 2F 选取对应的线性空间 1D 和 2D 。为了

使本文攻击成立且时间复杂度最优，线性空间 1D 和

2D 必须满足以下 3 个条件：1) 线性空间 1D 和 2D 的

维度 d 要尽可能大；2) 在线性空间 1D 和 2D 引入差

分时，需要保证在输入消息 M 最后 65 bit 的差分值

为 0；3) 在线性空间 1D 和 2D 引入的差分，在构造

的 biclique 中不会互相影响。条件 1)能保证本文伪

原像攻击的时间复杂度相对较优；条件 2)能保证

本文所求解的输入消息 M⊕δ1i⊕δ2j 能满足 SM3 的

消息填充规则；条件 3)能保证 biclique 成立。经过

测试，本文发现按照以下方式选取线性空间 1D 和

2D 与T ，可以同时满足条件 1)、条件 2)与条件 3)。

1 17 18 32 17{ || || || | [7 9,13 19], 0,18iD w w w w w= = − − =" ≤

32},i≤ 2 2 17 4{ || || | [22 31], 0,2iD w w w w i= = − =" ≤

3,5 17},i≤ ≤ ≤ {0,0,0,0,0,0,0,003F8007}T = ，则 d 
= r = 10。依据 SM3 的消息扩展算法，线性空间 1D 引

入的差分不会对输入消息的后 65 bit 有影响，即有

16 15 0W WΔ = Δ = ， 1
14 1 17( 7)W P W−Δ = Δ <<< = [1 31]− 。

类似地，可以知道线性空间 2D 引入的差分，也

不会对输入消息的后 65 bit 有影响，即有

16 0,WΔ = 以及 15 14 0W WΔ = Δ = 。这说明上述取值

满足条件 2。 
在 biclique 中要防止前（后）向块引入的差分

互相影响。线性空间 1D 引入的差分对消息的影响为

17 17= =W W′Δ Δ [7 − 9, 13 − 19], 0j jW W ′Δ = Δ = ( 15,j =  

16) 。类似地，线性空间 2D 引入的差分对于消息的影

响 为 40 (2 3,5 17) [22 31]iW i i WΔ = Δ = −≤ ≤ ≤ ≤ ， ，

再由 SM3 的消息扩展算法可得 16 1 4( )W P W′Δ = Δ 。

如图 4 所示，为了构造对 SM3 的 2 轮 biclique，
要利用状态 16 16 16 16( , , , )C D G H 的自由度，使被前向

块影响的 16W ′Δ 和受后向块影响的 17WΔ 与 17W ′Δ 能

互不影响。具体构造方法如图 4 所示，令

1 16 16 16 16 16 16 16 16[0] ( , , , , , , , ),Q A B C D E F G H= 则对于消

息 2 jM δ⊕ ， 有 第 17 轮 的 输 出 状 态 为

2 2 2
2 2 18 18 18 18 18 18 18 18[ ] ( , , , , , , , )j j j

jQ A B C D E F G Hδ δ δδ = ，其 中

2
18 18 ,jA Aδ ≠ 2

18 18 ,jB Bδ ≠  2
18 18

jE Eδ ≠ 。对于消息 1iM δ⊕

与 2 18 18 18 18 18 18 18 18[0] ( , , , , , , , )Q A B C D E F G H= ，第 16 轮

输入为 1 1 1 1
1 1 16 16 16 16 16 16 16 16[ ] ( , , , , , , , )i i i i

iQ A B C D E F G Hδ δ δ δδ = ，其

中， 1 1 1 1
16 16 16 16 16 16 16 16, , ,i i i iC C D D G G H Hδ δ δ δ≠ ≠ ≠ ≠ 。依据

SM3 的步函数，有对于输入消息 1 2i jM δ δ⊕ ⊕ 与状

态 1 1[ ]iQ δ ，第 17 轮的输出为 2 2[ ]jQ δ 。这意味着已

经成功地构造了 2 轮 biclique。 
由表 2 可知，前向块 1F 的差分路径成立概率

1 18 1 1 18Pr[0 ( , ) ( , )] 1T F M S F M Sδ= ⊕ ⊕ = 。而由表 3
和性质 1 可知，后向块 2F 的差分路径成立概率满足

1 1
2 16 2 2 16Pr[0 ( , ) ( , )] 0.75T F M S F M Sδ− −= ⊕ ⊕ = 。 因

此，本文需要
256 10 256 10

246.82 2
2

1 0.75
reF F− −+
≈

×
的时间复杂

度与 102 的存储复杂度对 SM3 构造 31 轮伪原像攻

击。注意，
(31 28) 3

31 31re
F FF −

= = ，这是因为前向块

的 15 轮，后向块的 11 轮与 2 轮 biclique 在测试目

标原像时不需要重新计算。 
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表 2  31 轮伪原像攻击中对 F1的差分特征路径 

差分 
步函数 

18 … 28 29 30 31 32

WΔ  0 … 0 0 0 0 0 

'WΔ  0 … 0 1Δ  0 0 ? 

AΔ  0 … 0 ? ? ? ? 

BΔ  0 … 0 0 ? ? ? 

CΔ  0 … 0 0 0 ? ? 

DΔ  0 … 0 0 0 0 ? 

EΔ  0 … 0 0 ? ? ? 

FΔ  0 … 0 0 0 ? ? 

GΔ  0 … 0 0 0 0 ? 

HΔ  0 … 0 0 0 0 0 

概率 1 … 1 1 1 1 1 

其中， 1 1 17 1Δ ( ) ([7 9,13 19])P x P= = − − 。 

因为，对 31 轮 SM3 构造伪原像所需的时间复

杂度是 246.82 ，所以按照第 3.3 节的转化算法，对 31
轮 SM3 构造原像攻击所需的时间复杂度为

256 246.8 1 252.422 2
+

+
≈ ，以及 102 的存储复杂度。又因为

在上述伪原像中间相遇攻击中，匹配点是在压缩函

数最后，因此，本文可以利用第 3.4 节中的转化算

法将其转化为对 SM3 散列函数 31 轮的伪碰撞攻

击，依据转化算法可以知，其需要

256 10
2

123.42 2
0.75

−

≈ 的

时间复杂度与 102 的存储复杂度。 
4.2  对 32 轮 SM3 的原像与伪碰撞攻击 

在本节中，将通过构造 3 轮 biclique，将上述

31 轮伪原像攻击扩展到 32 轮。文献[8]通过利用

SM3 后 48 轮布尔函数，即 17≤i≤64，FFi (x,y,z)=(x
∧y)∨(x∧z)∨(y∧z)，GGi (x,y,z)=(x∧y)∨(¬ x∧z)

 
图 4  2 轮 biclique 
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的吸收性质对 SM3 构造了 3 轮初始化结构。这里

的吸收性质是指，对于布尔函数 ( , , ) ( )iFF x y z x y= ∧ ∨  
( ) ( ), (17 64)x z y z i∧ ∨ ∧ ≤ ≤ ，若有 x y= ，则 FFi 

(x,y,z)=x=y(17 ≤ i ≤ 64) 。 即 输 入 z 对 于

( , , ) (17 64)iFF x y z i≤ ≤ 的输出没有任何影响，相

当 于 输 入 z 的 作 用 被 完 全 吸 收 了 。 对

( , , ) ( ) ( ) ,17 64iGG x y z x y x z i= ∧ ∨ ¬ ∧ ≤ ≤ ，本文

有类似的结论，即若输入 x 的 32 bit 全为 1，则

( , , )iGG x y z y= ，这说明 z 的作用被完全吸收了。

而若 x 的全 32 bit 都为 0，则 ( , , )iGG x y z z= ，这说

明 y 的作用被完全吸收了。本节将采用类似的思路

对 SM3 算法构造 3 轮 biclique。因此，若设 3 轮

biclique 是从第 j 轮到第 j+2 轮，则为了利用对应布

尔函数的吸收性质，本文要保证 j > 16。 

表 3  31 轮伪原像攻击中对 F2
−1 的差分特征路径 

其中， 2 3 4Δ [22 31],Δ 0 21 ,Δ 0 12= − = − = − , 5Δ = 0 2,13 31− − , 

6Δ 0 2,15 21= − − 。 
 

与第 4.1 节的攻击过程类似，为了应用差分中

间相遇攻击，本文首先需要将 SM3 的底层分组密

码 F ，分割为 1 3 2F F F F= D D ，其中， 1F 是前向块

（从第 21 轮到第 35 轮）， 2F 是后向块（从第 17 轮

到第 4 轮），而 3F 对应到 biclique 结构（从第 18 轮

到第 20 轮）。本文的伪原像攻击以 3 轮 biclique 为

计算起始点。为了构造 3 轮 biclique，本文在差分

中间相遇攻击中首先要为前向块 1F 与后向块 2F 选

取对应的线性空间 1D 和 2D 。线性空间 1D 和 2D 的选

取必须满足在第 4.1 节中的 3 个条件，以使攻击

成立且时间复杂度最优。本文经测试发现，按以下方

式选取线性空间 1D 和 2D 与T ，可同时满足这3个条件。

1 20 35 20 1{ || || | ([0 1,7 9]) 7, iD w w w P w= = − − >>> ="  
0,21 35},i≤ ≤ 2 4 19 6{ || || | [27 31], iD w w w w= = − ="
0,4 5,7 19},i i≤ ≤ ≤ ≤ {0,0,0,0,0,0,0,1 }T f= ，则

d = r = 5。由 SM3 的消息扩展算法，空间 1D 引入的

差分对于消息的影响为 16 150, 0,W WΔ = Δ =  17WΔ =  
1

1 20( 7) [0 1,7 9],P W− Δ <<< = − − 1
14 1 17( 7)W P W−Δ = Δ <<< =  

[3 8,11 17,19 23,27 31]− − − − 。类似地，本文对于线

性空间 2D 可得 16 0,WΔ = 以及 15 14 0W WΔ = Δ = 。因

此，线性空间 1D 和 2D 不会在输入消息的最后 65 bit

上引入差分。 
在 biclique 中要防止前向块与后向块引入的差

分互相影响。由 SM3 的消息扩展算法，线性空间 1D
引入的差分对于 3 轮 biclique 中消息的影响如下。

20 20 1= =P [0 1,7 9]>>>7=[0 2,8 9,15 17,W W ′Δ Δ − − − − −  
23 26],− 0 ( 18,19)j jW W j′Δ = Δ = = 。对于线性空间

2D ，本文有类似的结论，即 0 ( 19,20)j jW W j′Δ =Δ = = ， 

18 1([27 31]) [10 14,18 22,27 31]W P′Δ = − = − − − 。 因

此，线性空间 1D 和 2D 在 3 轮 biclique 消息中所引入

的差分，在比特位置上并不会重合。 
为了构造 3 轮 biclique，本文需要利用状态 19S

的自由度，如图 5 所示。具体构造方式如下所示。

令 19 19A B、 、 19C 的 32 位全为 0，这样首先能保证前

向块与后向块在消息字 20W ′Δ 与消息字 18W ′Δ 上引入

的差分不会影响状态 19C 与状态 19A 其他比特位。由

于线性空间 1D 和 2D 在 3 轮 biclique 处所引入的差

分，在比特位置上并不相交，再依据布尔函数 19FF
的吸收性质，本文能保证在第 19轮处布尔函数 19FF
的输出不会受到前向块在消息字 20W ′Δ 上引入的差

分，这样就可以顺利地将消息字 20W ′Δ 上移到第 18
轮，并将消息字 18W ′Δ 下移到第 19 轮。类似地，令 19E
的 32 位全为 1，则可以利用布尔函数 19GG 的吸收

性质，使第 19 轮布尔函数 19GG 的输出不会受到前

向块在消息字 20WΔ 上引入的差分，即可以顺利地将

消息字 20WΔ 上移到第 18 轮。依据 SM3 的步函数，

本文对于输入消息 M⊕δ1i⊕δ2j 与状态 1 1[ ]iQ δ ，第 20
轮的输出为 Q2[δ2j]。这说明本文成功地构造了 3 轮

初始化结构（或 biclique）。 
从由表 4 可知，前向块 1F 的差分路径成立概率

1 21 1 1 21Pr[0 ( , ) ( , )] 1T F M S F M Sδ= ⊕ ⊕ = 。在根据表 5
和性质 1，后向块 2F 的差分路径成立概率满足

1 1
2 18 2 2 18Pr[0 ( , ) ( , )] 1T F M S F M Sδ− −= ⊕ ⊕ = 。因此， 

差分 
步函数 

15 … 5 4 3 2 

WΔ  0 … 0 2Δ  0 0 

'WΔ  0 … 0 2Δ  0 0 

AΔ  0 … 0 0 0 0 

BΔ  0 … 0 0 0 4Δ  

CΔ  0 … 0 0 3Δ  3Δ  

DΔ  0 … 0 3Δ  3Δ  4Δ  

EΔ  0 … 0 0 0 0 

FΔ  0 … 0 0 0 5Δ  

GΔ  0 … 0 0 3Δ  3Δ  

HΔ  0 … 0 3Δ  3Δ  6Δ  

概率 1 … 1 1 1 21 2−−
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图 5  3 轮 biclique 
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可以用
256 5

2512 2
1

F−

≈ 的时间复杂度与 52 的存储复杂

度构造对 32 轮 SM3 的伪原像攻击。 

表 4  32 轮伪原像攻击中对 F1的差分特征路径 

其中， 7 1 1Δ ( ([0 1,7 9]) 7)P P= − − >>> 。 

表 5  32 轮伪原像攻击中对 F2
−1 的差分特征路径 

其中， 8 9 10Δ [27 31], Δ 0 26 ,Δ 0 17 ,= − = − = − 10Δ 0 7= − 。 
 

因为对 32 轮 SM3 构造伪原像所需的时间复杂

度是 2512 ，所以根据第 3.3 节的转化算法，对 32 轮

SM3 构造一个原像攻击所需的时间复杂度为
256 251 1 254.522 2

+
+
≈ ，存储复杂度是 52 。又因为在上述

中间相遇攻击中，匹配点是在压缩函数的最后，

因此，可以直接利用第 3.4 节的转化算法将其转

化为对 SM3 散列函数 32 轮的伪碰撞攻击，依据

转化算法可以知，其需要

256 5
2

125.52 2
1

−

≈ 的时间复杂

度与 52 的存储复杂度。 
4.3  对 33 轮 SM3 的伪碰撞攻击 

除了 biclique 与切割缝合技术，本文还可以通

过扩展前向块或后向块差分路径的方式来增加攻

击轮数。相比于前向块，扩展后向块差分路径的效

果会更好。这是由于扩展后向块时，敌手可以获得

更多的匹配点，因此，整体攻击的时间复杂度也更

优。通过将 32 轮后向块 2F 的差分路径扩展一轮，

从第 17 轮到第 3 轮，本文可以构造对 33 轮 SM3
的伪原像攻击，则上述 33 轮伪原像攻击可以被拆

分为以下 3 个部分：1) 前向块 1F ，从第 21 轮到第

35 轮；2) 后向块 2F ，从第 17 轮到第 3 轮；3) 

biclique，从第 18 轮到第 20 轮。 
为了应用差分中间相遇攻击，本文需要选取合

适的线性空间 1D 和 2D 来满足第 4.1 节中的 3 个条

件。经过测试，发现按以下方式来选取合适的线性

空间 1D 和 2D 与 T 能同时满足条件 1)、2)、3)。

1 20 35 20 1{ || || | [29 31] 7, 0,iD w w w P w= = − >>> ="
21 35},i≤ ≤ 2 4 19 6{ || || | [7 9], 0,iD w w w w= = − ="
4 5,7 19},i i≤ ≤ ≤ ≤ {0,0,0,0,0,0,0,7}T = ，则 d = 

r = 3。依据 SM3 的消息扩展算法可得，对于线性空间

1D 有 16 0WΔ = ， 15 0WΔ = ， 1
17 1 20( 7)W P W−Δ = Δ <<< =  

[29 31]− ， 1
14 1 17( 7) [1 6,9 11,17 21,W P W−Δ = Δ <<< = − − −  

25 29]− 。类似地，对于线性空间 2D 可得 16 0,WΔ =

以及 15 14 0W WΔ = Δ = 。因此，线性空间 1D 和 2D 不

会在输入消息的最后 65 bit 上引入差分。由上述赋

值，还易得 3 轮 biclique 也还会成立。 
经过实验，本文发现后向块 2F 差分路径成立概

率为 1 1
2 18 2 2 18Pr[0 ( , ) ( , )] 0.85T F M S F M Sδ− −= ⊕ ⊕ = 。而

前向块 1F 的差分路径成立概率与 32 轮攻击时一样

还是 1 21 1 1 21Pr[0 ( , ) ( , )] 1T F M S F M Sδ= ⊕ ⊕ = 。因此，

可以用
253 256-32 2

0.85
reF F+
≈2253.3 的时间复杂度与 32 的

存储复杂度构造对 33 轮 SM3 的伪原像攻击。注意

到，由于 SM3 的轮函数设计比较复杂，本文无法

构造超过 3 轮的 biclique 结构。此外，通过实验也

发现，如果敌手还想继续扩展前向块（或后向块）

的轮数，则对应的前向块 1F（或后向块 2F ）的差分

差分 
步函数 

21 … 31 32 33 34 35 

WΔ  0 … 0 0 0 0 0 

'WΔ  0 … 0 7Δ  0 0 ? 

AΔ  0 … 0 ? ? ? ? 

BΔ  0 … 0 0 ? ? ? 

CΔ  0 … 0 0 0 ? ? 

DΔ  0 … 0 0 0 0 ? 

EΔ  0 … 0 0 ? ? ? 

FΔ  0 … 0 0 0 ? ? 

GΔ  0 … 0 0 0 0 ? 

HΔ  0 … 0 0 0 0 0 

概率 1 … 1 1 1 1 1 

差分 
步函数 

17 … 7 6 5 4 

WΔ  0 … 0 8Δ  0 0 

'WΔ  0 … 0 8Δ  0 0 

AΔ  0 … 0 0 0 0 

BΔ  0 … 0 0 0 10Δ  

CΔ  0 … 0 0 9Δ  9Δ  

DΔ  0 … 0 9Δ  9Δ  10Δ  

EΔ  0 … 0 0 0 0 

FΔ  0 … 0 0 0 11Δ  

GΔ  0 … 0 0 9Δ  9Δ  

HΔ  0 … 0 9Δ  9Δ  11Δ  

概率 1 … 1 1 1 1 
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路径成立概率会急速下降到接近 0，而这会使对应

攻击的时间复杂度超过穷举攻击的时间复杂度 2n，

而使上述改进想法变得无效，因此，33 轮伪碰撞攻

击是本文所得到的关于 SM3 散列函数算法最长轮

数的碰撞攻击轮数。 
因为对 33 轮 SM3 构造伪原像所需的时间复杂

度是 253.32 ，依照第 3.3 节的转化算法，对 33 轮 SM3
构 造 一 个 原 像 攻 击 所 需 的 时 间 复 杂 度 为

256+253.3+1
22 ≈2255.6。由于 255.6 2562 2≈ ，本文不认为上述

33 轮的原像攻击是有效的，只能将其看成是对暴力

破解的加速。因为在上述中间相遇攻击中，匹配点

是在压缩函数的最后，所以，可以直接利用第 3.4
节中的转化算法直接将其转化为对 SM3 散列函数

33 轮的伪碰撞攻击，依据转化算法可知，其所需的

时间复杂度为

256 3
2

126.72 2
0.85

−

≈ 与 32 的存储复杂度。 

5  结束语 

本文发现要对 SM3 构造原像攻击是比较困

难的，这是因为：1) SM3 采用了复杂的步函数；

2) SM3 的消息填充算法限制了线性空间 D1 和 D2

的取值范围。不过相比于中间相遇攻击，本文发

现差分中间相遇攻击更适合用来构造对 SM3 的

原像攻击，这主要是由于 SM3 采用了线性化的消

息扩展算法。利用差分中间相遇、切割缝合技术

与 biclique 方法，提出了对 SM3 的 32 轮原像攻

击，以及 33 轮的伪碰撞攻击。在本文之前，对

SM3 最好的原像结果只有 30 轮，而最好的伪碰

撞攻击只有 32 轮。 
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